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PRZETWARZANIE DANYCH OSOBOWYCH W KSEF: KOMPLETNY PRZEWODNIK DLA IOD

WSTEP

KSeF jako centralna platforma dla e-faktur, znacznie utatwia obstuge podatkowsa,
ale réwnoczesnie stawia przed organizacjami specyficzne wyzwania w zakresie
ochrony danych osobowych. I0OD zachowuje swoje standardowe obowigzki prze-
widziane w RODO, takie jak nadzér nad dostepem do danych, doradztwo w zapew-
nieniu bezpieczenstwa przetwarzania, reagowania na incydenty czy prowadzenia
dokumentacji i oceny ryzyka, jednak muszg by¢ one dostosowane do specyfiki
systemu, rodzaju przetwarzanych danych oraz sposobu ich udostepniania.

Krajowy System e-Faktur wprowadza nowy model przetwarzania danych fakturo-
wych, w ktérym centralng role administratora petni organ panstwowy - Szef KAS.
Cho¢ podstawg przetwarzania jest solidny fundament prawny w postaci obowigzku
ustawowego, kluczowe dla zaufania do systemu bedzie zapewnienie najwyzszych
standardéw bezpieczenstwa i transparentnosci. Zaréwno na administratorze, jak
i na podatnikach cigzg konkretne obowigzki, ktérych nalezyte wypetnienie be-
dzie decydowac o skutecznej ochronie danych osobowych w nowej erze cyfrowe-
go fakturowania.

Dobrze prowadzony nadzér IOD pozwala organizacji korzystajacej z KSeF tgczyc
obowigzki rachunkowe i podatkowe z najwyzszymi standardami ochrony danych
osobowych, zapewniajac rozliczalnos¢ i petng zgodnos¢ z RODO.

Zycze mitej lektury!
Redakcja
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PRZETWARZANIE DANYCH OSOBOWYCH W KSEF: KOMPLETNY PRZEWODNIK DLA IOD

Ochrona danych
osobowych w KSeF — status
administratoréw i podstawa
prawna przetwarzania
danych

Wdrozenie Krajowego Systemu e-Faktur (KSeF) stanowi jedna z najistotniej-
szych zmian w polskim systemie podatkowym ostatnich lat. Centralizacja
fakturowania w jednym, pafistwowym systemie teleinformatycznym rodzi
jednak fundamentalne pytania o bezpieczenstwo i zasady przetwarzania da-
nych, w tym w szczegélnosci osobowych. Kazda faktura, zwtaszcza w obrocie
z osobami fizycznymi prowadzgcymi dziatalnos$é gospodarczg, zawiera szereg
informacji stanowigcych dane osobowe.

Status prawny podmiotow w procesie
przetwarzania danych w KSeF

Fundamentem konstrukcji prawnej bezpieczenstwa informacji w dobie cyfryzacji
podatkow jest precyzyjne rozgraniczenie réol poszczegdlnych uczestnikéw obrotu
gospodarczego. Kluczowg kwestig dla rzetelnego okreslenia obowigzkéw w zakresie
ochrony danych osobowych jest ustalenie statusu prawnego podmiotdw operujg-
cych wewnatrz i na obrzezach ekosystemu faktur ustrukturyzowanych.

WAZNE

u Ustawodawca wprost wskazat, ze administratorem danych osobowych
zawartych w Krajowym Systemie e-Faktur (KSeF) jest Szef Krajowej Ad-
ministracji Skarbowej (art. 106nd ust. 1 ustawy z 11 marca 2004 roku o po-
datku od towaréw i ustug).
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Taka atrybucja roli administratora niesie za sobg daleko idgce konsekwencje wy-
nikajace bezposrednio z RODO. To na Szefie KAS jako na publicznym dysponencie
systemu spoczywa gtéwny ciezar odpowiedzialnosci za zgodne z prawem, rzetelne
i przejrzyste przetwarzanie danych. Obejmuje to nie tylko zapewnienie integral-
nosci i poufnosci faktur w ogromnej bazie centralnej, ale takze realizacje skom-
plikowanych proceséw w obszarze retencji danych, minimalizacji ich zakresu oraz
wdrozenia mechanizméw umozliwiajgcych realizacje praw oséb, ktérych dane do-
tyczg (m.in. prawa dostepu do danych czy ich sprostowania).

UWAGA

Szef KAS musi zatem zagwarantowag, ze infrastruktura techniczna KSeF
spetnia najwyzsze standardy bezpieczeAstwa teleinformatycznego, za-
pobiegajqgc nieuprawnionemu dostepowi oséb trzecich.

Obowiqgzki podatnika i Szefa KAS jako
niezaleznych administratorow

Rola podatnika (wystawcy faktury), w tym scentralizowanym ekosystemie jest
znacznie bardziej ztozona i wielowymiarowa, niz mogtoby sie wydawac na pierw-
szy rzut oka. Podatnik, wprowadzajgc dane do KSeF, nie dziata w prézni prawnej
- realizuje on ustawowy obowigzek natozony na niego przez panstwo, co stanowi
przestanke legalnosci przetwarzania z art. 6 ust. 1 lit. c RODO. Nalezy jednak wy-
raznie zaznaczy¢, ze przestanie faktury do systemu ministerialnego nie zdejmuje
z przedsiebiorcy statusu niezaleznego administratora danych. Podatnik pozostaje
wytgcznym administratorem danych swoich kontrahentéw, pracownikéw czy zle-
ceniobiorcéw, ktére to dane przetwarza we witasnych systemach finansowo-ksie-
gowych, systemach ERP, czy bazach CRM.

W momencie transmisji pliku XML do KSeF dochodzi do procesu udostepnienia
danych nowemu administratorowi (Szefowi KAS). Ten dualizm rél oznacza, ze
podatnik jest w petni odpowiedzialny za ,wejsciowg” jakos¢ danych - czyli za ich
prawidtowos¢, adekwatnos¢ oraz legalnos¢ pozyskania na etapie przedwysyt-
kowym. To po stronie podatnika lezy obowigzek upewnienia sie, ze posiada on
podstawe prawng do przetwarzania danych nabywcy (czesto oséb fizycznych pro-
wadzacych dziatalno$¢ gospodarczg) oraz ze dopetnit wobec nich wtasnego obo-
wigzku informacyjnego.
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Relacja miedzy podatnikiem a Szefem KAS nie jest przy tym relacjg powierzenia
przetwarzania (procesingu), lecz relacjg miedzy dwoma odrebnymi, niezaleznymi
administratorami, ktérzy przetwarzajg ten sam zbiér danych w réznych celach:

e podatnik w celu dokumentowania transakgji i prowadzenia biznesu, a
e Szef KAS w celu uszczelniania systemu podatkowego i analityki skarbowej.

Takie rozgraniczenie jest krytyczne dla audytow zgodnosci, poniewaz wyznacza
granice odpowiedzialnosci za ewentualne wycieki danych lub naruszenia procedur
ochrony prywatnosci na poszczegélnych etapach ,zycia” e-faktury.

Podstawa prawna przetwarzania
danych w KSeF

Fundamentem legalnosci wszelkich operacji przetwarzania danych osobowych w ra-
mach Krajowego Systemu e-Faktur jest precyzyjne umocowanie w europejskim i kra-
jowym porzadku prawnym. Kluczowym instrumentem regulacyjnym jest tutaj art. 6
ust. 1 lit. cRODO. Zgodnie z literalnym brzmieniem tego przepisu, przetwarzanie da-
nych uznaje sie za zgodne z prawem w sytuacjach, gdy jest ono niezbedne do wypet-
nienia obowigzku prawnego cigzagcego na administratorze. W kontekscie KSeF mamy
do czynienia z unikalng sytuacjg, w ktérej ta sama podstawa prawna legitymizuje
dziatania dwdch réznych kategorii podmiotéw, cho¢ w oparciu o inne cele operacyjne.

Obowigzek ustawowy jako zrédto
legitymacji

Obowigzek przetwarzania danych z faktury naturalnie nie jest abstrakcyjny. Wynika
on bezposrednio z rygorystycznych przepiséw ustawy z 11 marca 2004 roku o po-
datku od towarodw i ustug (ustawa o VAT). Ustawodawca krajowy, wprowadzajgc
obligatoryjne fakturowanie elektroniczne, natozyt na podatnikéw konkretny impe-
ratyw dziatania:

e wystawianie,
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