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Lekcja 2.1 Czym jest
ryzyko w rzeczywistym
swiecie - bez strachu,
bez tabel, bez ,I1SO-
betkotu”
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Wstep: Dlaczego ta lekcja
jest fundamentem

Twojego bezpieczenstwa?

Fundamenty bezpieczenstwa:
Ryzyko, to nie jest strach przed hakerami.

Ryzyko, to narzedzie do podejmowania lepszych

decyzji biznesowych.

13
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Wielu menedzerow i wiascicieli firm traktuje
cyberbezpieczenstwo jako ,projekt IT” lub ,kosztowny
obowigzek prawny”. To btad strategiczny, ktéry moze

kosztowac organizacje fortune.

Jesli nie zrozumiesz istoty ryzyka w Twojej organizacji,
kazda kolejna procedura (w tym te wynikajace z
dyrektywy NIS2/KSC czy normy ISO 27001) - stanie sie
dla:

» Ciebie,

» catego personeluy,

» organizacji jako catosci,

jedynie martwym zestawem dokumentow —
»papierologig”, ktéra ma uspokoi¢ kontrolerke,
udziatowcdw czy audytora, ale nie chroni realnego

biznesu.

14
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1. Rozbijanie mitow:
Dlaczego stowo ,ryzyko”
budzi opor?

ROZBIJANIE MITIfIW:

R E

RI'I'I'h[I

£ TYSEURESD DOTEE] FODEHRDn) DPENTINY NA EYTTER
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W tradycyjnym ujeciu, gdy styszymy stowo ,ryzyko”,
nasz mozg automatycznie uruchamia mechanizmy
obronne. Ryzyko utozsamiamy ze strachem. Czesto

mylimy je z:

« ,Cos zlego” - katastrofa, awaria
a to wywotuje paraliz decyzyjny.

» ,Odpowiedzialnoscia” - kto zawinit? kto pojdzie
do sadu?
co z kolei rodzi kulture strachu i ukrywania
btedow.

« ,To jest temat dla informatykoéw, od tego

przeciez ich mamy”

efekt — zarzad (kierownictwo, dyrekcja) deleguje
ten temat catkowicie ,w dot” organizaciji, tracgc

kontrole nad tym kluczowym zagadnieniem.

16
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Zmiana paradygmatu:

W profesjonalnym systemie zarzadzania

bezpieczenstwem (SZBI), ryzyko nie jest wrogiem.

Ryzyko to informacja.
za ktorg ptacisz:
* uwage,

» zasoby.

Jesli ryzyko jest dobrze zdefiniowane, mowi Tobie
doktadnie, gdzie musisz zainwestowac srodki, a gdzie

mozesz pozwoli¢ sobie na akceptacje stanu obecnego.

17
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SKALA RYZYKA -
BILANS DECYZYJNY

Skala Ryzyka - Bilans Decyzyjny

18
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2. Najwazniejsza definicja

Zasada Ztotego Standardu

NAJWAZNIEJSZA DEFINICJA
(ZASADA ZLOTEGO STANDARDU)

] RYZYKO 10

PRAWDOPODOBIENSTWD
WYSTAPIENIA !
SEUTEL ORAZ WIELKOSE WPEYWU
TEGD SKUTKU MA CIAGLOSE

CELE ORGANIZACI

PRAWDOPOOOBIENSTWD

ZARZADZAJ RYZYKIEM SWIADOMIE, [,
b

ABY CHROMNIC TO, GO MAJWAZINIEJSIE
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Jesli miatabys zapamietac tylko jedno zdanie z tego

rozdziatu, niech to bedzie:

+Ryzyko to prawdopodobienstwo

wystagpienia negatywnego skutku oraz

wielkosé wptywu tego skutku na ciggtosé i

cele organizacji.”

Z tej definicji wynikajg dwa kluczowe wnioski, ktére

odrdzniajg profesjonalistow od amatorow:

1. Nie wszystko, co moze sie zdarzyg, jest
ryzykiem.
Jesli cos jest mato prawdopodobne i ma
znikomy wptyw na firme (np. uderzenie
meteorytu w biuro), nie poswiecamy na to
zasobow.

2. Nie kazdy problem wymaga tej samej uwagi.

Ryzyko pozwala nam segregowac problemy - od
tych, ktore sg ,hatasem”, po te, ktére moga

doprowadzi¢ do upadku firmy.

20



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

3. Ryzyko # Zagrozenie #

Strach - Kluczowe idee

% 7 RYZYKO TO NIE STRACH — T0 NARZEDZIE

- DO PODEJMOWANIA LEPSZYCH DECYZJI.

180 Dparte na podejiciu do ryrvka w

21
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Wielu praktykéw popetnia btedy, bo uzywa tych stow
zamiennie. To tak, jakbys mylit ,burze” z ,zalaniem
piwnicy”. Przeciez nie kazda burza prowadzi do
ktopotow wewnatrz piwnicy. Prawda? Ale z drugiej
strony — kazda burza — potencjalnie - moze

spowodowac ktopoty.
Btad nr 1: Mylenie ryzyka z zagrozeniem.

» Zagrozenie (Threat)
To zewnetrzny lub wewnetrzny czynnik,
ktéry moze wywotaé zdarzenie (np. ,Phishing”,
»2Atak Ransomware”, ,Awarie sprzetu”).

« Podatnosé (Vulnerability)
To staba strona Twojej organizacji (np. brak
kopii zapasowych, stare hasta, brak edukacji
pracownic w zakresie cyberhigieny.

* Ryzyko (Risk)

To wynik analizy — co sie stanie,

gdy Zagrozenie uderzy w Twojg Podatnos¢é.

22
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ROWNANIE RYZYKA

I

NIE KEAZDE TAGROZEMIE OZMACT OKIE RYIYND.
U POLIBMIE KYLYRA DECTDU

Rownanie Ryzyka

23
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Btad nr 2: Zarzadzanie przez strach (Scenariusze

Apokaliptyczne).

Prezentowanie zarzadzania ryzykiem jako serii
,czarnych scenariuszy” i wizji apokalipsy powoduje, ze
ludzie zamykajg sie na dialog. Zamiast analizowac
realne zagrozenia, zaczynajg unikac¢ tematu, bo kojarzy

sie on z karami.
Podejscie pro-biznesowe:

Ryzyko nie méwi ,nie rézrézniamy tego”. Ryzyko moéwi:
»~Jesli wybierzesz te sciezke, musisz by¢ swiadomy

tych konkretnych skutkéw i przygotowac na nie plan”.

24
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4. Ryzyko jako narzedzie
decyzji - Analiza

praktyczna

W dojrzatej organizacji zarzadzanie ryzykiem stuzy do
zadawania pytan zarzadowi (i czesto takze - innym

kluczowym osobom w organizaciji):

»,Czy to jest dla nas wazne? Czy mozemy to

zaakceptowac? Co sie stanie, jesli nic nie zrobimy?”

25
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RYZYKO JAKO NARZEDZIE DECYZJI
ANALIZA PRAKTYCZNA

Dobra analiza TYTyHa pomaga porownat

I raaliyr

26
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Studium przypadku 1: ,To tylko maty system”

Organizacja korzysta ze starego systemu bazy danych,
ktory nie ma kopii zapasowych, bo ,od lat dziata

bezawaryjnie”.

» Zagrozenie:
Awaria sprzetu lub btad bazy.

* Ryzyko (biznesowe):
Catkowity paraliz pracy dziatu sprzedazy, utrata
danych klientéw i koniecznos$c¢ recznego
wpisywania informacji przez kilka tygodni.

* Decyzja zarzadu:

Czy koszt wdrozenia nowoczesnego systemu
jest wyzszy niz potencjalny koszt 2 tygodni

przestoju firmy?

27
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Studium przypadku 2: ,Przeciez wszyscy sobie

ufamy”

W firmie stosuje sie wspolne hasta do systemoéw i
szerokie uprawnienia, bo ,pracownicy muszg sobie

pomagac”.

« Zagrozenie
Btad cztowieka lub nieautoryzowany dostep.

* Ryzyko (biznesowe)
Brak mozliwosci ustalenia, kto dokonat zmiany w
dokumentacji finansowej; utrata kontroli nad
integralnoscig danych; brak mozliwosci
przeprowadzenia audytu.

» Decyzja zarzadu

Czy ,wygoda” wspdlnego logowania jest warta
ryzyka utraty kontroli nad kluczowymi danymi

flnansowymi?

28
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5. Gdzie w tym wszystkim
jest NIS2? - Perspektywa
polskiego rynku

Nowelizacja uKSC oraz Dyrektywa NIS2 nie naktadajg
na Ciebie obowigzku posiadania ,idealnego”
zabezpieczenia technicznego. One naktadajg na Ciebie

obowigzek zarzadzania ryzykiem.

29
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Panstwowe organy nadzorcze (w kontekscie polskiego

rynku) bedg pytaé:

Serdecznie dziekuje za to, ze poswiecites/as
SWOj czas na zapoznanie sie z poczatkowymi

stronami mojego poradnika.

Zapraszam do skorzystania z petnej wersji

ebooka:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC
SZBI ISO 27001 NIS 2 Modut 2 Ryzyko i

myslenie audytowe

Szczegoly oferty znajdziesz na stronie firmy

Wydawnictwo Cyfrowe poswojsku.pl

30
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Co bedzie w MODULE 3?

Modut 3: Dokumentacja, ktéra ma sens (SZBI i NIS2)

To nie bedzie nauka o ,papierologii”. To bedzie nauka
tworzenia narzedzi do dokumentowania decyzji i
przypisywania odpowiedzialnosci, aby system
bezpieczenstwa dziatat skutecznie i spetniat wymogi

prawne.

MODUL 3 — xxx

ale to juz kolejna ksigzka oraz szkolenie na portalu

www.poswojsku.com.pl z ktérego mozesz otrzymaé

certyfikat Audytor Wewnetrzny Systemu

Bezpieczenstwa.
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ZAPROSZENIE

Seria wydawnicza:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC SZBI
ISO 27001

Modut 1 PODSTAWY

MODUL 2 Ryzyko i myslenie audytowe

a juz wkrétce kolejne moduty.

MODUL 3 Dokumentacja, ktora ma sens
MODUL 4 Wdrozenie w praktyce

MODUL 5 Audyt wewnetrzny i doskonalenie

MODUL 6 Podsumowanie i dojrzatos¢
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Poradniki — materiaty edukacyjne dostepne

beda w postaci:

A. ebookow dostepnych na poswojsku.pl

B. szkolenia elearnig zakoriczonego certyfikatem
Audytora Wewnetrznego na portalu Akademia

Bezpieczenstwa GDDM - poswojsku.com.pl

Serdecznie zapraszam do dalszego zgtebiania Twojej
wiedzy i podnoszenia kompetencji w zakresie

bezpieczenstwa informacji i cyberbezpieczenstwa.

AUTOR: Dariusz Gotebiowski

Audytor Wiodacy Systemu Zarzadzania

Bezpieczeristwem Informacji ISO 27001

szkole, doradzam, audytuje, wdrazam i porzadkuje
obszary: bezpieczenstwo informacji,

cyberbezpieczenstwo, RODO i ryzyko informacyjne
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= Poznaj inne ksigzki poswojsku.pl

Jesli spodobat sie Tobie ten poradnik i chcesz dalej
rozwijac swojg wiedze o cyberbezpieczenstwie, technologii
i Swiadomym korzystaniu z internetu, oto moje inne ksigzki,
ktore mogg w tym pomoc. Kazda z nich powstata z myslg o
osobach, ktore szukajg praktycznych wskazéwek,

konkretnych przyktadow i jezyka zrozumiatego dla kazdego.

4 Twoje bezpieczenstwo w swiecie cyber i sztucznej

inteligencji — Czes¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To ksigzka
dla tych, ktorzy chcg szybko zrozumie¢, na czym polegaja
najwazniejsze zagrozenia i jak zaczac sie przed nimi
skutecznie broni¢ — bez skomplikowanego zargonu.
Znajdziesz tu przyktady z zycia i proste instrukcje krok po

kroku.
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) Twoje bezpieczenistwo w $wiecie cyber i sztucznej

inteligencji — Czes¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktére
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sig, jak
tworzy¢ silne hasta, chroni¢ urzadzenia, wykrywac préby
oszustw i przygotowaé swojg rodzine na zagrozenia
cyfrowe. To pozycja obowigzkowa, jesli chcesz, zeby

cyberhigiena byta naturalng czescig Twojego zycia.

&® Twoje bezpieczenstwo w swiecie cyber i sztucznej

inteligencji — Czes¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicow i opiekundw,
ktérzy chcg wprowadzac dzieci w cyfrowy Swiat z
rozsgdkiem i spokojem. Znajdziesz tu nie tylko zasady i
rekomendacje, ale tez gotowe sposoby rozmowy o
bezpieczenstwie i budowania zaufania. Ta ksigzka pomoze
Tobie chroni¢ najmtodszych bez straszenia i nadmierne;j

kontroli.
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i Al w edukacji — Cze$é 1: Praktyczny poradnik nie

tylko dla nauczycieli

Sztuczna inteligencja to nie tylko moda, ale i realne
narzedzie, ktére moze usprawnic¢ nauke i prace. W tej
ksigzce pokazuje, jak korzysta¢ z Al w prosty sposob — od
generowania tresci, przez wspieranie kreatywnosci, po
automatyzacje codziennych zadan. Idealna dla
edukatorek/edukatorow i oséb, ktére chcg poznac

podstawy nowoczesnych technologii.

Al w edukacji — Czes$¢ 2: Praktyczne pomysty na
kreatywna edukacje

Kontynuacja pierwszej czesci — petna inspiracji,
scenariuszy zajec¢ i cwiczen. Dowiesz sig, jak prowadzic¢
warsztaty i lekcje, ktore tgczg Al z rozwojem kompetenciji
cyfrowych, logicznego myslenia i twérczego podejscia do
nauki. Swietna pozycja dla wszystkich, ktérzy szukaja

konkretnych narzedzi i gotowych rozwigzan.
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< Stwoérz Gre Mobilna

Praktyczny przewodnik dla oséb, ktére marzg o stworzeniu
witasnej gry na smartfon. Od absolutnych podstaw
programowania w JavaScript i React Native, przez
projektowanie rozgrywki, az po publikacje gry. Jesli chcesz
uczy¢ sie kodowania w sposob ciekawy i namacalny, to ta

ksigzka bedzie Twoim drogowskazem.

V2 Saga CyberJestestwa

Powies¢ science fiction dla tych, ktérzy chcg oderwac sie
od codziennosci i zanurzy¢ w refleksyjnej historii o sensie
istnienia, wolnosci i relacjach w obliczu zmian. To opowies¢
o ludziach i technologii, o wyborach i konsekwencjach - dla
mitosniczek/mitosnikow literatury, ktorzy cenig gtebsze

przestanie i oryginalny klimat.

Wszystkie moje ebooki mozesz naby¢ na:

¢ stronie wydawnictwa cyfrowego poswojsku.pl
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@ Szkolenia i Webinary

Jesli chcesz pogtebi¢ wiedze, zdoby¢ praktyczne
umiejetnosci i od razu wprowadzi¢ je w zycie — zapraszam
Ciebie na moje szkolenia i webinary. Kazde z nich zostato
przygotowane tak, aby w przystepny sposéb przekazaé

konkretne rozwigzania i pomoc Tobie dziata¢ od zaraz.

. Bezpieczni w sieci — Jak chroni¢ siebie i rodzine przed

cyberzagrozeniami

Szkolenie, w ktérym krok po kroku omawiam zagrozenia
najczesciej dotykajgce rodziny — od fatszywych
wiadomosci i wytudzen danych, po ochrone urzadzen
domowych i zabezpieczanie dzieci w internecie. Idealne dla

rodzicow, opiekundw i oséb, ktére chcg dziata¢ Swiadomie.
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B3 Cyberbezpieczenstwo dla matych organizacji i firm

Praktyczny warsztat dla wtascicieli firm, fundaciji i urzedoéw,
ktorzy chcg nauczyc sie chroni¢ dane pracownikow i
klientow bez kosztownych wdrozer. Omawiam darmowe
narzedzia, procedury bezpieczenstwa i sposoby budowania

kultury cyberhigieny w zespole.

= Al w zyciu codziennym - od podstaw

Webinar pokazujacy, jak sztuczna inteligencja moze utatwic
prace, nauke i organizacje codziennych spraw. Dowiesz sie,
jak korzystac¢ z Al do tworzenia tresci, automatyzacji zadan
i rozwijania nowych umiejetnosci — nawet jesli nie masz

doswiadczenia technicznego.

2 Szyfrowanie danych - dyski, pliki, poczta

Szkolenie wprowadzajgce w swiat szyfrowania, pokazujace
krok po kroku, jak zabezpieczy¢ swoje dane prywatne i
firmowe za pomocg bezptatnych narzedzi. Idealne dla

kazdego, kto chce unikngé utraty poufnych informaciji.
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™ Cyfrowe bezpieczenstwo dziecka - jak madrze

wspiera¢ mtodych uzytkownikéw internetu

Spotkanie dla rodzicéw i nauczycieli, ktérzy chca
dowiedzieC sie, jak rozmawiac¢ z dzieCmi o zagrozeniach
online, jak ustawiac¢ kontrole rodzicielska i jak budowac

zaufanie w cyfrowym Swiecie.

Aktualne terminy szkolen i webinaréw znajdziesz na

stronie: €& poswojsku.pl

a webinarow: www.poswojsku.com.pl

Zapraszam rowniez do kontaktu — chetnie pomoge dobrac

szkolenie odpowiednie dla Twoich potrzeb.

Zostanmy w kontakcie!
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Jesli chcesz by¢ na biezaco z nowymi ksigzkami,
szkoleniami i inspiracjami o cyberbezpieczenstwie,
technologii i Al — zapraszam Ciebie do obserwowania moich
profili. Dzieki temu nie przegapisz premier, promocji i
wartosciowych materiatow ktore tworze: czesto, prosto,

przystepnie i z humorem.
+ Strona internetowa f poswojsku.pl

Facebook ¥ facebook.com/poswojsku

<

YouTube # youtube.com/@poswojsku

<

Linkedin ? linkedin.com/in/golebiowski-dariusz

<

<

Instagram f instagram.com/poswojsku

Threads ¢ threads.com/@poswojsku

<

<

TikTok ? tiktok.com/@astilus

+ Amazon Author Page

amazon.com/author/dariuszgolebiowski

» Goodreads ¥ goodreads.com/dariuszgolebiowski

Prosze, dotagcz do mnie — razem budujmy

bezpieczniejszy i bardziej Swiadomy swiat cyfrowy!
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